323K449 nolu Ge¢misten Gelecege: Elektronik Belgelerin Giivenilirligi TUBITAK
Projesi 1. Calhistay Raporu

Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK) tarafindan desteklenen 323K 449
nolu “Geg¢misten Gelecege: Elektronik Belgelerin Giivenilirligi” adl1 Proje sonucunda bir hak, yetki veya
yiikiimliiliik icererek delil degerine sahip olan, Tiirkiye’nin ge¢misine dair dnemli bilgiler icererek Tiirk
milletinin devamliligin1 saglayan elektronik belgelerin gelecege saglikli bir sekilde taginmasi i¢in gerekli
olan kosullara iligkin bir yol haritasinin sunulmasi hedeflenmektedir. Proje’de kamu kurum ve
kuruluslarinin fonksiyonlar1 neticesinde olusan ve arsivlik degere sahip olan sosyal medya kayitlari,
elektronik postalar (e-postalar), web siteleri, veri tabanlari ve video ve fotograf gibi gorsel-isitsel
malzemelerin giivenilirliginin korunmasi i¢in hangi kriterlerin benimsenebilecegi analiz edilecektir.
Bununla birlikte, bu belgelerin giivenilirliginin korunmasinda diizenleyici ve yonlendirici kurumlarin
rolleri incelenecektir. Ayni zamanda, Proje kapsaminda kamu kurum ve kuruluslarinda ¢esitli saha
aragtirmalar1 yapilacaktir.

Proje’nin ilerlemesi i¢in ¢esitli ¢alistaylarin yapilmas: planlanmigtir. Bu plan dogrultusunda
Proje’nin ilk ¢alistay1 23 Aralik 2024 tarihinde Cumhurbagkanligi Millet Kiitiiphanesinde diizenlenmistir.
Desteklerinden dolayr Cumhurbaskanligi Genel Sekreterligine tesekkiir ederiz.

Proje kapsaminda incelenen belge tiirleri olan sosyal medya kayztlari, elektronik postalar (e-posta),
web siteleri, veri tabanlar1 ve gorsel-isitsel malzemeler icin olusturulan bes (5) calisma grubunda Proje
ekibi ve akademisyenler ile kamu ve 6zel sektorde ¢alisan konu uzmanlari bir araya getirilmistir. Calistay
katilimcilari, incelenen belge tiirlerinin giivenilirliginin nasil korunabilecegine yonelik tartismalar

yapmistir. One ¢ikan sonuglar, belge tiirleri 6zelinde soyle belirtilebilir:

Sosval medya kayitlari:

e Sosyal medya kayitlarinin arsivlenmesine yonelik yeteri kadar uygulamanin mevcut olmadigi
anlagilmistir. Bu durumun temel nedeni kamu kurumlarinda konuyla ilgili bir diizenleme

bulunmamasidir.

e Sosyal medya kayitlari, e-imzal1 belgeler gibi senet hiikmiinde olmadigindan delil baslangici olarak
kabul edilmektedir. Kurumlarda yapilacak arsivsel degerlendirme sonrasi, zaman damgasi ve
kurumsal miihiir gibi araclarla bu belgelerin delil degeri kuvvetlendirilebilir. Bu tiir belgeler, resmi

belge statiisiinde islem gormelidir.

e Sosyal medya kayitlarinin arsivsel degerlendirme ilkelerinin belirlenmesine ihtiyag
duyulmaktadir. Tiim arsivleme siirecini yonlendirecek politika ve merkezi bir otorite gereklidir.

e Sosyal medya kayitlarinin yonetiminde uluslararasi standartlar kullanilmalidir.

e Elektronik Yazisma Paketi (EYP), sosyal medya kayitlarinin arsivlenmesi i¢in
gelistirilmediginden elektronik arsivleme paketi (EAP) olusturulmalidir. EAP’ta kullanilacak

asgari ustveriler belirlenmelidir.



e Sosyal medya kayitlari, kurumsal faaliyet ve fonksiyonlarla iligkilendirilerek arsivlenmelidir.

e Unutulma hakkinin kamu gdrevi yapan kisiler i¢in s6z konusu olamayacagindan hareketle Kisisel
Verileri Koruma Kurumu, siirece dahil edilmelidir.

e Sosyal medya kayitlarinin arsivlenmesi icin etik kurallar olusturulmalidir.

e Ust diizey kamu gorevlilerinin sadece paylasimlari degil, gelen yorumlar ve etkilesimler de kayit
altina alinmalidir.

e Belirli araliklarla teknolojik gog testleri yapilmalidir.

e Arsivlenen sosyal medya kayitlarinin korunmasinda ¢ift faktorlii dogrulama, dakikada yapilan
sorgu sinir1 getirilmesi gibi yontemler benimsenebilir.

e Extendend Markup Language (XML) formatinda saklanan veriler, birlikte ¢aligabilirlik agisindan
daha basarili sonuglar vermektedir.

e Sosyal medyayla ilgili log kayitlari, en az arsivsel degerlendirme yapilana kadar saklanmalidir.

Bunun yani sira, log kayitlarinda yer alacak hususlar kararlastirilmalidir.

E-postalar:
e E-postalar, e-imzali belgeler gibi senet hilkkmiinde olmadigindan delil baslangict olarak

degerlendirilmektedir. Durum bdyle olunca, bazi kurumlar e-postalar1 ¢ok da saklama geregi
duymamaktadir. Ancak kurumsal is ve islemlerin gerceklestirilmesinde e-postalarin 6nemli bir
yeri oldugundan bu belgelerin arsivlenmesi neticesinde delil degerleriyle ilgili tartismalar oldukca

azalacaktir.

e E-postalarin standart protokollerle gonderilip alinmasi yonetilebilir bir sistem icin gerekli
unsurlardandir. Kullanilan mevcut protokoller daha ¢ok e-postanin aliciya gonderilmesine
yonelikken, belgenin hem génderim hem de saklama ve arsivleme siirecinde degisip

degismedigine yonelik bir protokol ve standardin duyurulmasina ihtiyag¢ vardir.

e Kurumlarda e-postalarin degerlendirilmesine iligkin bir yaklasimin pek bulunmadigi anlagilmistir.
Bunun neticesinde hangi e-postalarin arsivlik belge olarak muamele gorecegi
kararlagtirllamamaktadir. Bu soruna bir ¢6zlim olarak e-postalar, kurumsal fonksiyon ve
faaliyetlerle iliskilendirilmeli; bir tasnif plani olusturularak saklama planlar1 hazirlanmalidir.

e Saklama siireleri, e-postalar olusturulmadan 6nce tayin edilmelidir. E-postalar, Standart Dosya
Plani’na entegre edilerek bir tasnif koduyla olusturulabilir.

e Arsivlenecek e-postalara birim belge yoneticileri karar verebilir.

e Diizenleyici ve yonlendirici kurumlarin yukaridaki hususlari icerecek sekilde e-postalarla ilgili
cikaracagi politika gibi bir metin oldukga gereklidir.

e E-postalarin iletimine yonelik Simple Mail Transfer Protocol (Basit Posta Aktarim Protokolii
[SMTP]) ve Internet Engineering Task Force (Internet Miihendisligi Gérev Giicii [IETF]) gibi
standartlar mevcutken zaman igerisinde degismemesine yonelik protokollerin eksikligi dikkat
cekmektedir. Diizenleyici ve yonlendirici kurumlarin bu konuda girisimler baslatmasina ihtiyag

duyulmaktadir.



E-postalar i¢in log kayitlarinin olusturuldugu bilinmektedir. Bu kayitlar, e-postalar i¢in belirlenen
ya da belirlenecek olan saklama siireleri boyunca saklanmalidir. Log kayitlarinin saklama siiresi,
e-postalarin saklama siiresinden daha kisa olmamalidir. Log kayitlarina zaman damgasi
eklenmelidir.

E-postalarin tiim 0geleriyle birlikte saklanmasina iligkin ¢esitli zorluklarla karsilagilmaktadir.
Ekler ve govdedeki baglantilarin da e-postayla birlikte arsivlenmsi gerekir. Bunun i¢in konu ile
govdenin 0zet degeri ayr1 ayr1 saklanabilir.

E-postalarin saklanmasi i¢in manyetik diskler kullanilabilir.

Birbirinden farkli konumlarda ve teknolojilerde birden ¢ok yedek tutulmalidir. Bu yedekler, ayni
dosya formati ve saklama bigimine sahip olmamalidir.

Felaket senaryolar1 belirlenerek is stirekliligi merkezi kurulmalidir. Kritik is siiregleri tayin
edilerek bu siireclerle ilgili olan e-postalarin arsivlenmesine dncelik verilebilir.

E-postalarin yonetiminde International Organization for Standardization (Uluslararasi Standartlar
Teskilat1 [ISO]) tarafindan ¢ikarilan A¢ik Arsivlik Bilgi Sistemi Standardi (Open Archival
Information System [OAIS], ISO 14721) kullanilabilir. Burada katmanli bir yap1 benimsenebilir.
E-postalarin sistemde olusan, erisime sunulan ve arsivlenen paketlerinde bulunmasi gereken
bilgiler ve iistverilerin belirlenmesine ihtiya¢ duyulmaktadir. Bu baglamda e-postalarin
arsivlenmesini de miimkiin kilacak bir EAP olusturulmalidir.

E-posta arsivlerine erisimde kimlik dogrulama yontemlerinden yararlanilabilir.

Web siteleri:

Web sitelerinin argivlenmesine yonelik bir rehber/kilavuz bulunmamaktadir.

Web siteleri, arsivsel degerlendirme yapilarak kurumsal faaliyet ve fonksiyonlarla
iliskilendirilmelidir. Web sitelerinin saklama siireleri, iliskilendirildikleri faaliyetle baglantil
olmalidir.

Web siteleri, ISO standartlar1 1s181nda hifz edilmelidir (capture).

Web sitelerinin arsivlenmesinde resmi kurumlar tarafindan ¢ikarilan karsilikli ¢alisabilirligi esas
alan ve kayitlart Web Archive (WARC) formatinda saklayabilen uygulamalar kullanilmalidir.
Kamu Internet Siteleri Rehberi giincellenmelidir.

5651 sayil1 Kanun geregi log kayitlari en fazla iki y1l tutulmaktadir. Ancak web sitelerine iliskin
log kayitlari, en az web sitesine tanimlanan saklama siiresi kadar muhafaza edilmelidir.

Web sitelerinin imhasi i¢in gerekli teknik standartlar tanimlanmalidir.

Yedeklemeler i¢in kamu bulut altyapisinin olusturulmasina ihtiya¢ duyulmaktadir.

Arsivlenen web sitelerine erisilirken ¢ok faktorlii kimlik dogrulama yapilabilir.

Saklamalar i¢in Redundant Array of Independent Disks (Bagimsiz Disklerin Artiklik Dizisi
[RAID] tabanli diskler kullanilabilir.



Veri Tabanlari:

Veri tabanlarinin arsivlenmesine yonelik olarak herhangi bir yasal diizenleme ya da kural
bulunmamaktadir. Dolayistyla bir uygulama birligi gelistirilmemis ya da diigiiniilmemistir. Bunun
neticesinde veri tabanlarinda neyin arsivlenecegi kararlastirilmamistir. Haliyle kamuda veri
tabanlarinin arsivlenmesine yonelik yeteri kadar uygulama mevcut degildir.

Veri tabanlarinin yonetiminde ISO standartlarinin benimsenmesi yoniinde ¢alismalar yapilmaldir.
Verilerin daginik yapilarda farkli sistemlerde tutulmasi entegrasyon ve uyum sorunlarina neden
olmaktadir. Kamusal bulut altyapisinin eksikligi, kamu kurumlarinda veri islem siireglerini
yavaglatan bir etmen olarak kabul gérmektedir.

Veri tabanlarinin sahipligi konusunda tereddiitler yasanmaktadir. Bazi kurumlarda bagh
kuruluslarinin veri tabani1 yonetim islemleri biitlinciil bir bakis acisiyla gerceklestirilmemektedir.
Veri tabanlarinin yonetiminde bir dokiimantasyona ihtiya¢ duyulmaktadir.

Verilerin degerlendirmesinin yapilmamasi, uzun vadeli arsivleme planlarmi zorlagtirmaktadir.
Veriler; operasyonel, yasal ve tarihsel 6nem gibi kategorilere ayrilmalidir. Hangi verilerin ne kadar
siireyle saklanacagi daha veriler iiretilmeden Once kararlastirilmalidir. Bunun i¢in Dijitallestirme
Komisyonu gibi miistakil bir Degerlendirme Komisyonu kurulabilir.

Kamu i¢in veri tabanlarinin arsivlenmesi konusunda politika gibi rehberler hazirlanmalidir. Bu
rehberde arsivlik degere sahip olmayan veriler i¢in imha iglemleri ve ilgili siire¢ agiklanmalidir.
Saklamada Write Once Read Many (Bir kez yazilabilir cok kez okunabilir [WORM)]) disklerin
kullanilmasi 6nerilmektedir.

Veri tabani loglari, en az veri tabaninda tutulan faaliyetlere tanimlanan saklama siiresi kadar
muhafaza edilmelidir.

Veri tabani sistemlerinde kullanim ve saklama kopyalar1 arasinda pek bir ayrim yapilmamaktadir.
Bununla birlikte kullanilan formatlarda bir ayrim bulunmamaktadir. Veri tabanlarin1 da kapsayacak
sekilde kamu i¢in OAIS yapisi1 gelistirilmelidir.

Veri tabani sozlik ve kataloglarinin hazirlanarak, veri tabanindaki tablolarda ihtiya¢ duyulan
iistverilerin belirlenmesine ihtiya¢ duyulmaktadir.

Veri tabanlarinin yonetiminde sifreleme uygulamalari pek yaygin degildir. Bu durum bir giivenlik
ac1g1 dogurabilir. BTK tebliglerine uygun sekilde giiglii sifreleme yontemleri benimsenmelidir.
Veri tabanlariin teknolojik gocii s6z konusu oldugunda bu is i¢in hasredilmis 6zel veri gé¢ aracilar
kullanilmalidir. Teknolojik gog siirecleri, ISO standartlarina uygun olarak yapilmalidir.

Kamu kurumlart i¢in felaket kurtarma merkezlerine ve depolama alani olarak bulut altyapilarinin

kullanilmasina yonelik biitiinciil bir yaklagim gelistirilmelidir.

Gorsel-isitsel Malzemeler:

Gorsel isitsel malzemelerin yonetimi i¢in diizenleyici ve yonlendirici kuruluslar tarafindan
kriterler gelistirilmelidir.

Bu tlir malzemelerin arsivlenmesi i¢in bir EAP olusturulmalidir.



e Belgelerin yonetiminde sunum, islem ve depolama olmak tizere {i¢ katmanli bir mimari
benimsenmelidir.

e Arsivsel degerlendirme kriterleri, fotograf, sesli kayitlar ve videolar i¢in ayr1 ayr1 hazirlanmalidir.
Format se¢imi, arsivlik degere gore yapilmalidir.

e Giivenlik kontrolleri, kullanici rollerine gore olusturulmalidir.

e [og kayitlarinin saklama siiresi, belgenin saklama siiresinden kisa olmamalidir. Belgelere saklama
stiresi tayin edilmedigi durumlarda log kayitlari silinmemelidir.

e Ortak bir bulut altyapisina ihtiya¢ duyulmaktadir.

e Belgeleri saklamada WORM diskler ya da Linear Tape-Open (Dogrusal acik bant [LTO]) gibi
manyetik teypler kullanilabilir.

e Ustveriler, XML formatinda olusturulmal1 ve saklanmalidr.

e Belgeler, kurumsal faaliyet ve fonksiyonlarla iliskilendirilmelidir.

e (Gorsel-isitsel malzemelerde bulunan kisisel veriler, Kisisel Verileri Koruma Kanunu kapsaminda
degil kamusal profil baglaminda degerlendirilmelidir.

e Yapay zeka gibi uygulamalar i¢in nitelikli veri setleri olugturulmalidir.

e Belgelerin kalite kontrolii i¢in kullanilabilecek Digital Record Object Identification (Dijital Belge
Nesnesi Kimliklendirme [DROID]) gibi uygulamalar gelistirilmelidir.
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